IL PIANO TRIENNALE DI RAZIONALIZZAZIONE DELLE SPESE DI FUNZIONAMENTO
2017 - 2019

NORMATIVA DI RIFERIMENTO

La Legge n. 244 del 2007 (Finanziaria 2008), all’ art. 2, comma 594, prevede che: “ai fini del
contenimento delle spese di funzionamento delle proprie strutture le amministrazioni pubbliche
di cui all'art. 1 comma 2 del D.Lgs 165 del 2001, adottano piani triennali per l'individuazione di
misure finalizzate alla razionalizzazione dell’utilizzo:

a) di dotazioni strumentali, anche informatiche, che corredano le stazioni di lavoro
nell’'automazione d’ufficio;

b) delle autovetture di servizio, attraverso il ricorso, previa verifica di fattibilita a mezzi
alternativi di trasporto, anche cumulativo;

¢) dei beni immobili ad uso abitativo o di servizio, con esclusione dei beni infrastrutturali”.

Lo stesso articolo 2, al comma 595, prevede che: “nei piani di cui alla lettera a) piani delle
dotazioni strumentali, del comma 594 sono altresi indicate le misure dirette a circoscrivere
I'assegnazione di apparecchiature di telefonia mobile ai soli casi in cui il personale debba
assicurare, per esigenze di servizio, pronta e costante reperibilita e limitatamente al periodo
necessario allo svolgimento delle particolari attivita che ne richiedono |'uso, individuando, nel
rispetto sulla tutela della riservatezza dei dati personali, forme di verifica, anche a campione,
circa il corretto utilizzo delle relative utenze.”

Il comma 596 prevede che “qualora gli interventi di cui al comma 594 implichino la dismissione
di dotazioni strumentali, il piano & corredato della documentazione necessaria a dimostrare la
congruenza dell’operazione in termini di costi e benefici.”

I comma 597 prevede che “a consuntivo annuale, le amministrazioni trasmettono una
relazione agli organi di controllo interno e alla sezione regionale della Corti dei Conti
competente.”

Riguardo la pubblicita dei piani triennali, la disciplina € contenuta nel comma 598, il quale
stabilisce che “i piani triennali di cui al comma 594 sono resi pubblici con le modalita previste
dall’art. 11 del D. Lgs n. 165/2001 e dell’art. 54 del Codice dell’/Amministrazione Digitale , di
cui al citato D. Lgs. n. 82/2005.”

DOTAZIONI STRUMENTALI DELLE STAZIONI DI LAVORO
(art. 2, lettera a, comma 594, legge 244/07)

Gestione del sistema informativo comunale

Il sistema informativo comunale €& interamente gestito da personale interno
all'amministrazione, incardinato nella U.O.” Staff del Sindaco e Progetti Innovativi”

I compiti in carico riguardano principalmente la gestione di:

1) Servizi Informatici

o Infrastruttura di rete:

OOAnalisi, progettazione, supporto alla realizzazione - sviluppo e manutenzione delle reti
comunali;

O OGestione centrali di cablaggio rete;

OOAttestazione, installazione e configurazione apparati attivi di rete (router, switch, ecc.)
OONetwork management: monitoraggio della connettivita e degli apparati attivi,
ottimizzazione delle prestazioni di rete;

COConfigurazione e gestione dominio comunale;

OOGestione della connettivita proprietaria intersede (fibra ottica, wireless).

o Sicurezza interna:



OOSicurezza del sistema di rete;

OOSicurezza delle postazioni client e dei sistemi server (antivirus, gestione abilitazioni, ecc.);
OOAggiornamento postazioni client e dei sistemi server (aggiornamento dei sistemi operativi e
dei sw applicativi).

o Hardware:

OOPiano dei fabbisogni e valutazione della obsolescenza;

OOAnalisi tecnico-funzionale dei prodotti;

O OPredisposizione documentazione ed atti per acquisto di forniture e servizi;
OOIntegrazione e rinnovo attrezzature;

OOInstallazione, configurazione e gestione di sistemi server e postazioni client;
OOManagement sala server e gruppi di continuita;

OOSupporto e consulenza agli altri servizi per progetti specifici;

OOGestione dei contratti di assistenza e manutenzione di hw specifico;

o Licenze Software:

OOPiano dei fabbisogni e valutazione comparativa del software (anche di tipo open source);

O OMonitoraggio del software in uso finalizzato all’aggiornamento e/o dismissione;

COOAnalisi delle richieste di sw applicativo provenienti dai vari uffici;

OOPredisposizione documentazione ed atti per acquisto/aggiornamento licenze e relativi
servizi;

OOGestione dei contratti di assistenza e manutenzione del sw applicativo in uso;

OOGestione dei contratti aziendali di licensing con Microsoft, Oracle ecc..

o Applicativi gestionali:

OOAnalisi, progettazione e realizzazione di strumenti di office automation;

OOIndagini di mercato ed organizzazione di visioni dimostrative per individuazione delle
soluzioni;

O OPredisposizione documentazione ed atti per acquisizione anche mediante gara;
OOPianificazione ed effettuazione delle attivita necessarie per installazione, configurazione,
formazione del personale, fasi di test ed avvio in produzione;

OOGestione dei rapporti con le societa fornitrici delle procedure software di settore;
COOAmministrazione e manutenzione ordinaria delle procedure (gestione utenze, credenziali di
accesso, abilitazioni, ecc.);

o Help-Desk:

[OOGestione richieste di intervento per assistenza tecnica e applicativa;

[OOMonitoraggio dello stato d’avanzamento delle richieste di assistenza con verifica dei tempi
di intervento;

OOControllo remoto per assistenza di 1° livello (ripristino configurazioni, supporto applicativo
e formativo elementare, ecc.);

OOAssistenza on-site per interventi tecnici di 2° livello (guasti bloccanti, eventi critici,
sostituzione componentistica hw, inaccessibilita da remoto, installazioni complesse, ecc.);
OOIntervento tecnico in laboratorio delle attrezzature non ripristinabili presso le sedi ove
utilizzate;

O OGestione consegna/ritiro attrezzature da/per utenza interna, ditte fornitrici.

o Formazione:
OOOrganizzazione tecnica ed espletamento (docenza) di corsi di informatica rivolti ai
dipendenti previa valutazione delle conoscenze individuali;

2) Servizi Web

o Architetture e sistemi

OOInstallazione, configurazione e gestione Sistemi Server Web e Posta Elettronica;
OOAmministrazione, gestione e manutenzione dei DB impiegati per applicazioni web;
OOInstallazione, configurazione e gestione degli apparati attivi necessari alla pubblicazione
nell’area DMZ rivolta al WEB;



OOPianificazione e coordinamento delle societa autorizzate alla gestione della connettivita
pubblica (WI-FI).

o Sicurezza perimetrale (in collaborazione con un amministratore di sistema esterno)
OOProgettazione architettura, messa in produzione e gestione degli apparati di sicurezza
perimetrale (firewall, antispam, sistemi di rilevazione e prevenzione delle intrusioni, ecc.);
OOGestione delle policy atte a regolare le connessioni tra la rete interna e la rete Web al fine
di impedire attacchi di pirateria informatica (definizione di autorizzazioni e/o dinieghi,
protocolli, porte tcp/ip, ecc.);

OOGestione delle policy adeguate al fine di regolare e filtrare le attivita di spamming in
ingresso provenienti dalla rete Web;

o Portale comunale( a supporto del responsabile sito WEB)

OOProgettazione delle soluzioni tecnico/architetturali, configurazione e management della
piattaforma di gestione dati, amministrazione delle utenze ed autorizzazioni;

OOAnalisi e progettazione della interfaccia grafica dell’architettura dei contenuti;

OOGestione dei contenuti, gestione delle tempistiche di pubblicazione e gestione delle
informazioni predisposte dalle redazioni decentrate;

OOAdeguamento costante in materia di accessibilita, usabilita, trasparenza, privacy ecc. sulla
base di nuove direttive, norme, linee guida inerenti siti web della P.A.;

OOFormazione, assistenza e supporto sulla piattaforma di gestione contenuti .

o Portale intranet

OOGestione utenze intranet, richieste, credenziali, autorizzazioni e liberatorie;
OOProgettazione, architetturale, contenutistica e grafica, del portale intranet;

OOGestione sicurezza, utenza ed autorizzazioni degli applicativi web sviluppati internamente.

o Innovazione

O OAttivazione e gestione PEC (Posta Elettronica Certificata);

OOAnalisi e studio delle nuove tecnologie e delle relative possibili implementazioni;
OOProgettazione, realizzazione e gestione servizi on-line rivolti al cittadino e imprese
(Iscrizione albo professionisti, Albo pretorio, consultazione Atti Amministrativi, ecc.);
OOAttivazione e gestione Pagamenti on-line.

Oltre alle specifiche competenze suindicate, si evidenziano di seguito alcuni servizi, di impatto
trasversale, che suggeriscono una gestione coordinata e condivisa tra diversi settori dell’Ente:

- organizzazione centro elaborazione dati per consultazioni elettorali;

- progetti innovativi e trasversali anche derivanti dall’applicazione normativa (SUAP,
Dematerializzazione, Conservazione, Firma Digitale, PEC, Disaster Recovery ecc..);

- organizzazione tecnica di eventi di impatto generale;

- assistenza tecnica di livello avanzato.

Situazione attuale delle dotazioni strumentali

Il sistema informatico del Comune di Eboli & concentrato presso la sala server a cui fanno capo
le reti di telecomunicazioni pubbliche e private che consentono il collegamento in rete di tutte
le sedi comunali e I'accesso ad internet.

Il locale, con muri perimetrali in parte in cemento armato ed in parte in muratura possiede un
unico punto di accesso costituito da una porta spartifuoco ed & dotato di un sistema di doppio
condizionamento d’aria e di sensore di rilevazione temperatura.

Tutti i sistemi Server e gli apparati di rete sono ubicati in armadi di cablaggio e sono protetti
da un sistema di alimentazione elettrica autonomo ubicato nella medesima sala. Inoltre, &
presente anche un collegamento ad un gruppo di continuita.

Il sistema centrale (CED), serve circa 300 punti rete dati, la rete € realizzata con tipologia
Ethernet e cablaggio strutturato. Tutte le sedi comunali sono cablate e interconnesse
attraverso diversi sistemi di collegamento (fibra ottica, linee dati ADSL-HDSL, sistemi
wireless).



Le postazioni di lavoro (PC e relative periferiche) sono standard e cosi composte:.

- Personal Computer (base, monitor, tastiera e mouse) dotato di Sistema Operativo: Windows
7- 8- 10;

- Strumenti software di produttivita individuale: MSOffice nelle versioni XP- 2007 e 2010
(Word, Excel, Power Point, ecc.), OpenOffice, LibreOffice;

- Accesso a banche dati centrali: Web based (raramente utilizzati client Oracle o connessioni
RDP in modalita terminal)
- Strumenti di protezione Antivirus: Symantec;

- Software vari free e/o open source: Acrobat Reader (lettore pdf), 7z (compressore di file),
PDFCreator e PDFArchitect (generatore di pdf), Internet Explorer — Mozilla Firefox - Google
Chrome (browser), CDBurnerXP (masterizzazione), DikelC e DikeUtil (firma digitale), ecc.;

- Connessione alla Intranet comunale, per l'accesso (diversificato per utente) a tutte le
principali procedure software gestionali.
- Stampante individuale e/o collegamento a stampante di rete (anche multifunzione);

- Apparecchio telefonico;

- Altre strumentazioni ove disponibili: scanner, calcolatrice, stampante per protocollo
informatico, fax, fotocopiatrice (nella maggior parte dei casi le funzioni di scanner,
fotocopiatrice, fax, ecc. sono fornite da stampanti di rete “multifunzione”).

Di seguito si indica la quantificazione numerica delle dotazioni riferite alle postazioni di lavoro:
0 150 Personal Computer

0 10 PC Notebook

o 5 Stampanti laser (ed in piccola parte a getto di inchiostro)
o 30 Scanner

0 17 Fotocopiatrici

o 5 Fax

I software gestionali in uso attraverso la rete Intranet comunale sono in generale di tipo WEB e
gestiti mediante:
o Database Centralizzati (Oracle, MS SQL, Postgres, ecc.);

o Application Server (Apache Tomcat, IIS, ecc.);

o Browser lato client (salvo pochi casi ancora permanenti di applicazioni client/server che
richiedono istallazione di software anche lato client).

Criteri di gestione delle dotazioni informatiche

Le dotazioni informatiche assegnate ai posti di lavoro sono gestite secondo i seguenti criteri:

- l'individuazione delle attrezzature informatiche a servizio delle diverse stazioni di lavoro
vengono effettuate secondo i principi dell’efficacia operativa e dell’economicita, mediante una
delle seguenti forme:

a) adesione a Convenzioni attive Consip o ricorso al Mercato Elettronico della Pubblica
Amministrazione (MEPA);

b)predisposizione di gare specifiche (RDO) presso il MEPA di Consip;

c) ODA sul Mepa per acquisti non superiori a 40.000, ai sensi degli artt. 36 comma 2 lett. a) e
37 comma 1 del D.Lgs. 50/2016;

Le sostituzioni dei PC avvengono in caso di guasti irreparabili o qualora la valutazione
costi/benefici relativa alla riparazione dia esito sfavorevole anche tenendo conto
dell’obsolescenza dell’'apparecchio. Per mantenere un equo livello di aggiornamento rispetto al
progresso tecnologico, i PC non dovrebbero superare i 5-6 anni di vita; per motivi legati al
contenimento della spesa, la vita media attualmente risultante supera gli 8 anni, con
considerevole aumento delle attivita di manutenzione ordinaria e straordinaria in carico al
servizio informatico; le implementazioni di nuovi posti di lavoro sono realizzate mediante



I'acquisto, ove possibile, di nuove attrezzature informatiche oppure in alternativa attraverso il
recupero di attrezzature riparate.

Misure di razionalizzazione per il triennio 2017-2019

La diminuzione dei costi per la gestione del sistema informatico, non puo essere un obiettivo a
se stante, ma deve essere considerato pil in generale valutando i seguenti aspetti:

- L'esigenza di mantenere l'efficienza del sistema informatico stesso, che incide in modo
strettamente correlato sull’efficienza di tutti i servizi dell’'amministrazione;

- Il nuovo CAD e gli altri provvedimenti normativi che impongono la razionalizzazione e la
dematerializzazione della PA, ma comportano anche investimenti;

- I risparmi che potranno essere ottenuti grazie alla dematerializzazione e a procedimenti piu
semplici e razionali, avranno effetti su altri centri di costo del Comune.

Per consentire cid € assolutamente necessario che gli stanziamenti assunti per le spese di
investimento destinate al rinnovamento tecnologico “hardware e software”, ricomincino ad
essere, effettivamente e totalmente spendibili.

Il graduale processo di invecchiamento dei sistemi, non favorisce l'individuazione di strategie
per il conseguimento di ulteriori risparmi.

Ad ogni modo, le misure che potranno essere senz’altro intraprese nel triennio considerato, al
fine di una piu possibile razionalizzazione in termini di risparmio di tempo e risorse, sono le
seguenti:

O Oincentivazione all’'uso ed ulteriore diffusione della firma digitale;

* incentivazione all'uso ed ulteriore diffusione della posta elettronica certificata e relativa
protocollazione informatica;

* attivazione di tutte le procedure necessarie per l'acquisizione al protocollo generale dei
documenti in entrata ed in uscita in formato digitale e della relativa conservazione sostitutiva
in formato elettronico, con tendenza sempre piu spinta alla riduzione/eliminazione del
cartaceo;

* incentivazione all’'uso, ove possibile ed opportuno, nel sistema informativo comunale, di
software e sistemi open al posto di quelli che richiedono I'acquisto di licenze d'uso;

* incentivazione all’'uso degli strumenti di acquisto Consip per forniture e servizi, aderendo, in
primis, quanto piu possibile ad accordi quadro e a convenzioni Consip, che generalmente
consentono |'accesso a livelli di prezzo piu bassi in assoluto; bandire RdAO MePA con invito alla
partecipazione di numerosi fornitori al fine di ottenere il massimo beneficio economico
generalmente garantito dai regimi di concorrenza; effettuare OdA MePA mediante
individuazione delle offerte economicamente piu convenienti presenti al momento
dell'indagine;

* rinegoziazione di tutti i contratti di manutenzione ordinaria/straordinaria in essere con le
ditte fornitrici/produttrici dei software gestionali in uso all’Amministrazione e dell’'hardware del
sistema centrale (CED);

*- migrazione delle restanti applicazioni attualmente operanti in modalita client/server
(richiedenti consistenti livelli di manutenzione/installazione sia a livello server che client), ad
applicazioni di tipo Web che richiedano manutenzione/installazione solo a livello server e che
garantiscano I'uso da postazione di lavoro mediante la sola connettivita internet;

* realizzazione di ulteriori tratti di rete in fibra ottica per consentire la disattivazione di quanti
piu possibili contratti di fornitura;

* sostituzione del parco stampanti di proprieta ancora in essere e costituito da
apparecchiature di “vita media” avanzata, necessitanti di consistenti oneri di manutenzione e di
rinnovamento, mediante un servizio pluriennale di noleggio “Full Service” di nuove stampanti -
multifunzione - a ditte e fornitori da individuare attraverso MePa/ Consip o procedura ad
evidenza pubblica, con ridimensionamento del parco stesso (se possibile con valorizzazione
economica e ritiro dell’esistente di proprieta), comprensivo di manutenzione
ordinaria/straordinaria, fornitura materiali di consumo quali parti di ricambio soggette ad
usura, toner, cartucce, etc., e,se possibile, con opzione carta.



Cio determinera la riduzione della spesa necessaria per la gestione del parco stampanti a
fronte dell’azzeramento di tutti gli acquisti hardware relativi, delle spese di
manutenzione/riparazione e delle spese di approvvigionamento dei materiali di consumo ad
esclusione della sola carta; disponibilita di un parco stampanti efficiente, costantemente
rinnovato e allineato con il progresso tecnologico, uniformato nei modelli, quantitativamente
ridotto rispetto alla situazione attuale ma ben piu performante, con conseguente ed importante
riduzione dell'impatto ambientale; centralizzazione, come gia in parte avviene, del sistema di
controllo con possibilita di rendicontazione in tempo reale dei flussi di stampa e dei consumi,
sia per macro/micro aree sia per specifiche utenze; dismissione delle humerose fotocopiatrici,
fax e scanner attualmente presenti presso i vari servizi (le relative funzioni sono ricomprese
nelle stampanti multifunzione); totale dismissione delle stampanti a getto di inchiostro, molto
pil costose in termini di consumi rispetto alle stampanti laser.

Azioni da intraprendere nel triennio di riferimento

Fermo restante tutto quanto indicato in precedenza, si procedera innanzitutto, al rinnovamento
tecnologico di una parte quanto piu consistente possibile del parco PC, cominciando da quella
in assoluto pil obsoleta e dando priorita alle postazioni di lavoro attualmente ancora operanti
con i sistemi operativi non piu aggiornabili ai fini della sicurezza.

Dovra essere effettuata la messa in sicurezza della sala server con installazione di sistema
d'allarme ed antincendio, attuare il Disaster Recovery( il cui piano approvato dalla DigitPa con
I’Asmez di fatto & rimasto sulla carta) attraverso la realizzazione di un backup in cloud con
aggiornamento del DPS.

Attivazione del sistema Postaonline presso il protocollo e pagamento online dei tributi e
pratiche edilizie.

TELEFONIA
(art. 2, lettera a, comma 594 e 595, legge 244/07)

Le azioni di razionalizzazione adottate nello scorso triennio hanno consentito I’ individuazione
delle migliori condizioni di gestione delle utenze telefoniche fisse e mobili.

La gestione della contrattualistica relativa alle linee telefoniche suddette, & stata finalizzata
all'individuazione del miglior contraente che rispettasse i parametri tecnici, economici e
funzionali ritenuti congrui per la gestione di detto servizio.

La tipologia dei suddetti contratti € risultata essere in linea con le esigenze degli uffici
comunali, sia per la qualita e la molteplicita dei servizi offerti, sia per le tariffe applicate e i
canoni di noleggio dei vari apparati.

L'uso dei cellulari di servizio ha seguito un criterio di utilizzazione predeterminato, finalizzato
ad esigenze di servizio fuori sede, di reperibilita o in situazioni di emergenza per eventi
particolari e limitato alla durata di tale servizio.

L'U.O. ha promosso una ricognizione dei telefoni mobili comunali, al fine di ridurre il numero
delle assegnazioni ovvero di ridistribuire le stesse in base alle attuali esigenze, in modo che
non pervengano nuove richieste di attivazione nel prossimo futuro.

Al fine del contenimento della spesa, le assegnazioni saranno, comunque, limitate secondo i
criteri dettati dal vigente regolamento per la telefonia.

La spesa per la telefonia mobile viene costantemente monitorata e un confronto dei costi
sostenuti negli anni precedenti evidenzia un trend in diminuzione dei consumi. Medesima
situazione per la telefonia fissa, infatti per la connettivita sono state eliminate alcune utenze
comunali SPC, grazie ai lavori svolti per la posa della fibra ottica, e sono stati ottenuti
considerevoli risparmi.

Misure di razionalizzazione per il triennio 2017-2019

Per quanto riguarda le previsioni di spesa per il triennio 2017-2019, non ¢ facile stabilire a
priori ulteriori economie sia per la telefonia fissa e mobile,in particolare per la mobile saranno
ulteriormente abbattuti i costi delle attuali SIM con risparmi di circa il 20% degli attuali costi.



Il Responsabile APO
“Staff Sindaco e Progetti Innovativi”



